Datenschutzrichtlinie

tetrateam unterliegt den européischen und nationalen
Datenschutzrechten und verpflichtet sich zu deren Einhalt-
ung — insbesondere der Datenschutz-Grundverordnung.

Diese Verpflichtung ist umfassend. Weder verarbeiten wir
bzw. unser Mitarbeiter*innen personenbezogene Daten
ohne ausdriickliche Befugnis noch machen wir anderen
Personen oder Stellen die von uns verarbeiteten perso-
nenbezogenen Daten unbefugt zugénglich.

Unter einer Verarbeitung versteht die Datenschutz-Grund-
verordnung (DSGVO) jeden mit oder ohne Hilfe automati-
sierter Verfahren ausgefiihrten Vorgang im Zusammen-
hang mit personenbezogenen Daten, insbesondere

* das Erheben und das Erfassen

« die Speicherung

e die Anpassung oder Veranderung

e das Auslesen oder das Abfragen

« die Offenlegung, Ubermittlung oder Bereitstellung
e das Loschen oder die Vernichtung.

Personenbezogene Daten sind alle Informationen, die sich
auf eine identifizierte oder beispielsweise durch Namen,
Adresse oder sonstige Kennung identifizierbare natirliche
Person beziehen. Die Verwendung anonymisierter Daten
beispielsweise fir statistische Auswertungen unterliegt
nicht der Datenschutzrichtlinie.

Prinzipien der Datenverarbeitung

1. RechtmaRigkeit

Personenbezogene Daten werden gesetzes- und regel-
konform erhoben und verarbeitet.

2. Zweckbindung

Der jeweilige Zweck fur den die personenbezogenen
Daten erhoben und verarbeitet werden, wird zuvor defi-
niert

3. Transparenz

Betroffene werden Uber die Verwendung lhrer Daten in
Kenntnis gesetzt. Im Rahmen der Erhebung werden die
Betroffenen tber nachfolgende Punkte in Kenntnis gesetzt

« den Zweck der Datenverarbeitung

» die Verantwortliche Stelle

* Gdfls. Dritte an die, die Daten weitergegeben werden
kénnten. Dabei kann auch eine Gruppe von Empfan-
gern definiert werden, wenn es der Ubersichtlichkeit
und Transparenz der Informationsverpflichtung dient.

4. Datensparsamkeit und Datenvermeidung

Bereits vor der Verarbeitung personenbezogener Daten ist
die Notwendigkeit der Erhebung bzw. der Erhebungs-
umfang zur Zweckerreichung zu prufen. Wenn es zur
Zweckerreichung ausreichend ist, werden anonymisierte
bzw. statistische Daten genutzt.

Personenbezogene Daten werden nicht auf Vorrat fir
mogliche zukinftige Zwecke gespeichert, es sei denn,
dies ist durch das nationale Recht vorgeschrieben.

5. Léschung

Nach dem Ablauf der geschéaftsbedingten bzw. gesetz-
lichen Aufbewahrungsfristen, werden personenbezogene
Daten, die nicht mehr erforderlich sind, geléscht.

6. Sachliche Richtigkeit und Datenaktualitat

Die erhobenen personenbezogenen Daten sind korrekt,

und soweit erforderlich und mdglich auch auf dem
neuesten Stand zu speichern bzw. zu aktualisieren.
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7. Datensicherheit und Datenvertraulichkeit

Personenbezogene Daten werden in der persdnlichen
Interaktion vertraulich behandelt. Um die widerrechtliche
Verarbeitung oder Weitergabe zu verhindern bzw. dem
Verlust, der Veranderung oder der Zerstérung entgegen
zu wirken, werden angemessene, organisatorische und
technische MalRnahmen ergriffen. Diese MaRnahmen
werden veroéffentlicht.

Zulassigkeit der Datenverarbeitung

1. Daten von Interessent*innen / Mandant*innen

Die Verarbeitung personenbezogener Daten ist nur dann
zulassig, wenn einer der folgenden Sachverhalte zutrifft:

« Der/die Betroffene hat Daten selbststandig (beispiels-
weise Uber das Kontaktformular, telefonisch oder via
E-Mail) im Rahmen einer Interessenbekundung tber-
mittelt. Das Interesse kann sich beispielsweise auf den
Bezug von einmaligen oder regelméaRigen Informatio-
nen (z.B. Newsletter) oder auf eine Beratung und/oder
Vermittlung von Versicherungs-, Anlage- oder Finan-
zierungsinstrumenten beziehen

¢ Der/die Betroffene hat im Rahmen eines Maklerver-
trags oder einer Werbemafl3nahme (z.B. Messe) expli-
zit Interesse an einmaligen oder regelmafigen Infor-
mationen bestatigt.

« Die Verarbeitung ist notwendig, um auf das jeweilige
Beratungs- und/oder Vermittlungsinteresse bezogene
Angebote zu erstellen oder einzuholen

« Die Verarbeitung ist notwendig um im Rahmen einer
Risikovorprifung die gewlinschte Deckungsmaoglich-
keit eines Risikos abschatzen zu kénnen

« Die Verarbeitung ist notwendig, um den erfolgreichen
Abschluss eines gewiinschten Geschéfts bzw. einer
Risikodeckung herbeizufiihren

« Die Verarbeitung ist zur Rechnungslegung, aus buch-
halterischen Griinden oder zur Forderungsdurch-
setzung notwendig

« Die Verarbeitung ist zur Erfullung von Vertragspflich-
ten, z.B. der laufenden Betreuung notwendig

« Die Verarbeitung ist notwendig, um gesetzlich vorge-
schriebenen Erhebungen oder Priifungen Folge zu
leisten (z.B. Geldwésche, sonstige Prufungspflichten)

Die Datenverarbeitung ist - aul3er im Falle der selbststéan-
digen Ubermittlung - nur zuléssig, wenn eine explizite
schriftliche Einwilligung des/der Betroffenen vorliegt.

Hat der/die Betroffene der Verwendung personlicher Daten
zu Informations- und Werbezwecken explizit widersprochen,
so ist eine Verwendung fir diese Zwecke unzuldssig.

2. Datenschutzerklarung

Die Betroffenen werden tber die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten im Rahmen einer
Datenschutzerklarung hingewiesen.

Auf unseren Webseiten und ggfls. Apps werden die Be-
troffenen ebenfalls im Rahmen von Datenschutz- bzw.
~Cookie“-Hinweisen informiert. Dabei sind diese Hinweise
leicht erkennbar, unmittelbar erreichbar und dauerhaft
verflgbar fir die Betroffenen implementiert.

Die Anlage und Auswertung von individuellen Nutzer-
profilen erfolgt grundsétzlich nicht. Statistische A us-
wertungen der Webseitennutzung erfolgen immer
anonymisiert .
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3. Daten von Mitarbeiter*innen

Die Anbahnung, Begriindung, Durchfiihrung oder die
Beendigung eines Arbeits-, Anstellungs- oder Dienstver-
héaltnisses kann eine Verarbeitung personenbezogener
Daten erforderlich machen oder in unserem berechtigten
Interesse sein. Ist dies der Fall, so darf sie erfolgen.

Ein berechtigtes Interesse kann beispielsweise in der
Geltendmachung, Auslibung oder Verteidigung rechtlicher
Anspriiche, in der Abwehr von Angriffen auf die unter-
nehmenseigene IT-Infrastruktur oder der wirtschaftlichen
Bewertung des Unternehmens begriindet sein.

Bei begriindetem Verdacht auf einen Gesetzes- oder
Richtlinienverstol3 (z.B. Datenschutzrichtlinie, Betriebs-
ordnung) kann es zu einer zeitlich befristeten Protokollie-
rung der Nutzung des Intranets und Internets, der E-Mail-
Adressen, der Telefonanlage(n) und der internen sozialen
Netzwerke kommen.

Im Rahmen von Bewerbungen erhaltene Daten werden
unter Berlicksichtigung beweisrechtlicher Fristen nach
einer erteilten Ablehnung geldscht. Ist der Auswahlpro-
zess ausgegliedert und wird mit Hilfe Dritter durchgefihrt,
so stellen wir vertraglich sicher, dass mit den Daten da-
tenschutzrechtlich korrekt umgegangen wird.

Eine Datenverarbeitung ist immer dann zulassig, wenn
diese aufgrund staatlicher Vorschriften oder kollektivrecht-
licher Belange (Tarifvertrag) verlangt, vorausgesetzt oder
gestattet und hinsichtlich Art und Umfang der gesetzlich
zuléassigen Verarbeitung auch erforderlich ist.

Eine Verarbeitung besonders schutzwiirdiger Daten darf
nur unter ganz bestimmten Voraussetzungen erfolgen.
Besonders schutzwirdige Daten sind definiert als Daten
Uber Gesundheit und Sexualleben, politische Meinung,
rassische und ethnische Herkunft, iber Gewerkschaftszu-
gehorigkeit, Uber religidse oder philosophische Uberzeu-
gung der Betroffenen.

Insoweit Mitarbeiter*innen auch Interessent*innen oder
Mandant*innen gem. Punkt 1. sind, gelten fiir die entspre-
chenden Zwecke die dort getroffenen Vorgaben.

Weiterleitung von Daten

Die Ubermittlung personenbezogener Daten an unter-
nehmensinterne oder externe Empfanger erfolgt nur unter
Beachtung der Zulassigkeit, wie zuvor beschrieben.

Vor einer Ubermittlung wird sichergestellt, dass der/die
Empfanger*in auf die ausschlie8liche Verwendung des
bereits bei Erhebung festgelegten Zwecks verpflichtet ist,
soweit die Betroffenen selbst nicht explizit einer weiter-
gehenden Verwendung zugestimmt haben.

Werden die Daten an Empfanger*innen in einem Drittstaat
Ubermittelt, so Uberprifen wir, ob dort mindestens ein mit
den rechtlichen Anforderungen der DSGVO vergleichbarer
Datenschutz gewahrleistet ist.

Erfolgt die Ubermittiung aufgrund gesetzlicher Verpflicht-
ungen (z.B. Beibringung in grenziiberschreitenden steuer-
strafrechtlichen Ermittlungsverfahren) eines Drittstaates,
ist dies auch ohne vorherige Prifung eines gleichwertigen
Datenschutzniveaus méglich.

Rechte der Betroffenen

Betroffene kdnnen Auskunft darlber verlangen, welche
personenbezogenen Daten (ber sie gespeichert wurden,
woher diese Daten stammen und zu welchem Zweck sie
gespeichert werden.

Die spezielleren Auskunftsrechte im Arbeitsrecht (z.B. das
Einsichtsrecht in die Personalakte) bestehen davon unab-
hangig und dariiberhinausgehend fort.
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Kommt es zur Ubermittlung von Daten an Dritte, so ist
Uber die Identitat des/der Empféanger*in bzw. die Katego-
rien von Empfanger*innen Auskunft zu erteilen.

Den Betroffenen steht ein Recht auf Berichtigung bzw.
Erganzung ihrer personenbezogenen Daten zu, wenn
diese unvollstandig oder unrichtig gespeichert sind.

Die Weitergabe von Daten an Dritte zu Werbezwecken
findet grundséatzlich nicht statt.

Dariiber hinaus sind Betroffene berechtigt, die Léschung
der gespeicherten personenbezogenen Daten zu verlan-
gen, soweit dem keine gesetzlichen Aufbewahrungspflich-
ten entgegenstehen.

Insbesondere sind die Daten dann zu léschen, wenn es an
einer Rechtsgrundlage fir die Verarbeitung fehlt bzw.
diese weggefallen ist oder aber der Zweck der Verarbei-
tung (z.B. durch Zeitablauf) entfallen ist.

Betroffene haben ein grundsatzliches Widerspruchsrecht
gegen die Verarbeitung ihrer Daten, soweit ihr schutzwur-
diges Interesse aufgrund einer besonderen personlichen
Situation im jeweiligen Einzelfall den Interessen an einer
Verarbeitung durch uns vorgeht.

Besteht jedoch eine Rechtspflicht zur Durchfiihrung der
Datenverarbeitung so kénnen wir auch bei Vorliegen einer
besonderen personlichen Situation nicht zum Verzicht auf
Verarbeitung oder zum Ldschen verpflichtet werden.

Technisch-organisatorische Malinahmen

Um personenbezogene Daten zu jeder Zeit vor dem unbe-
rechtigten Zugriff, der unrechtméRigen Verarbeitung bzw.
deren Weitergabe sowie gegen Verfalschung und Verlust
oder gar Zerstdérung zu schitzen ergreifen wir umfassende
technisch-organisatorische Mal3nahmen, die wir veréffent-
lichen, um entsprechende Transparenz herzustellen.

Dies beinhaltet beispielsweise auch die Erstellung von
digitalen Sicherheitskopien (sogenannte backups), welche
eine Wiederherstellung verlorengegangener Daten ermdg-
lichen. Dazu werden in der Regel externe Datenspeicher
genutzt, in denen die Daten verschliisselt sind.

Bereits vor der Einflhrung neuer Datenverarbeitungsver-
fahren, namentlich neuer IT-Systeme im Rahmen techni-
scher Umstellungen in unserem Unternehmen legen wir
technische und organisatorische MaRhahmen zum Schutz
personenbezogener Daten fest und implementieren sie in
Kooperation mit qualifizierten IT-Experttinnen.

Dabei orientieren wir uns an folgenden Parametern:

« dem jeweiligen Stand der Technik
« dem von der Verarbeitung ausgehenden Risiko
¢ dem jeweiligen Schutzbedarf der Daten.

Uberpriifung & Evaluierung

Die bereits erwahnten und an anderer Stelle ausfuhrlich
beschriebenen technisch-organisatorischen MalRnahmen
sind Teil eines Datenschutzsicherheitsmanagements und
unterliegen der standigen Anpassung an technische und
organisatorische Entwicklungen.

Wir Uberprifen und evaluieren diese MalRnahmen laufend
in Kooperation mit qualifizierten |IT-Expert*innen. Auf
Verlangen der zustédndigen Datenschutzaufsichtsbehdérde:

Berliner Beauftragte*r flir den Datenschutz
An der Urania 4-10, 10787 Berlin
mailbox@datenschutz-berlin.de

stellen wir samtliche diesbeziigliche Dokumente zur Ver-
figung. Unabhangig davon obliegt es der zustédndigen
Aufsichtsbehérde im gesetzlichen Rahmen eigene Uber-
prufungen der Einhaltung dieser Datenschutzrichtlinie vor-
zunehmen.
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Auftragsdatenverarbeitung

Soweit wir Auftrdge zur Datenverarbeitung (ADV) an Dritte
(Auftragsnehmer) vergeben, so werden wir an diese
folgende Anforderungen stellen:

« Die Auftragnehmer haben die fir den Datenschutz
gesetzlich gebotenen technischen und organisatori-
schen SchutzmafRnahmen sicherzustellen.

« Die Verpflichtung zu den entsprechenden MalRhahmen
werden im Rahmen der Auftrags dokumentiert

* Gegebenenfalls sind auch durch uns daruber hinaus
gestellte Schutzanforderungen einzuhalten.

e Vor Beginn der Auftragsdatenverarbeitung durch die
Auftragnehmer, missen diese die Einhaltung der ge-
setzlichen Schutzanforderungen durch eine Zertifizie-
rung nachweisen.

Werden Auftragsdaten grenziberschreitend verarbeitet,
sind die nationalen Vorschriften zur Weitergabe personen-
bezogener Daten ins Ausland einzuhalten. Beispielsweise
durfen Transferierungen (z.B. Serverdienste) von person-
lichen Daten aus der EU in einen Drittstaat nur bei Sicher-
stellung des Datenschutzniveaus der EU im jeweiligen
Drittstaat des Auftragsnehmers stattfinden.

Datenschutzvorfalle

Sollte es trotz der umfassenden Schutzmalnahmen zu
einem sogenannten Datenschutzvorfall kommen sind alle
unsere Berater*innen bzw. Mitarbeiter*innen verpflichtet,
wahrgenommene DatenschutzverstoRe bzw. VerstoRRe
gegen die Datenschutzrichtlinie unverziiglich zu melden,
damit wir unsererseits unserer Meldepflicht bei der Daten-
schutzaufsichtsbehérde nachkommen kénnen.

Das betrifft insbesondere folgende Félle:

« die unrechtmafige Ubermittlung personenbezogener
Daten an Diritte,

e der unrechtmaRige Zugriff durch einen Dritten auf
personenbezogene Daten

e der umfassende Verlust personenbezogener Daten

Verantwortlichkeiten & Sanktionen

Die Geschéftsfihrung unseres Unternehmens ist auch fir
die ordnungsgemafle Datenverarbeitung verantwortlich.
Aus ihrer Stellung heraus erwachst die Verpflichtung zur
Sicherstellung der gesetzlichen und derjenigen Vorgaben,
die in dieser Datenschutzrichtlinie genannt sind.

Die konkrete Umsetzung der genannten Grundsatze ob-
liegt allerdings allen Berater*innen und Mitarbeiter*innen
des Unternehmens. Diese haben die Geschaftsfiihrung
auch bei einer Kontrolle der Aufsichtsbehérde umgehend
darliber in Kenntnis zu setzen.

Die Geschaftsfihrung ist dazu verpflichtet, die Aufsichts-
behérde, ggfls. auch - soweit entsprechend gesetzlicher
Vorgaben benannt - den/die Datenschutzbeauftragte/n* in
seiner/ihrer Tatigkeit vollumfanglich zu unterstiitzen und in
den Optimierungsprozessen zu fordern.

Die Geschaftsfiihrung hat sicherzustellen, dass samtliche
Mitarbeiter*innen zum Thema Datenschutz geschult sind
und auch auf dem aktuellen Stand bleiben.

Missbrauch bei der Datenverarbeitung kann unter
Umstanden auch strafrechtliche Konsequenzen haben.
Die Geschéftsfliihrung wird sich in solchen Fallen fir eine
reibungslose Kommunikation und Zusammenarbeit mit
den Strafjustizbehorden einsetzen.

Datenmissbrauch durch eigene Berater*innen oder Mit-
arbeiter*innen wird nicht toleriert und - soweit nachweisbar
- mit arbeits- bzw. gesellschaftsrechtlichen Konsequenzen
beantwortet.
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Begriffserklarungen

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen uber
eine bestimmte oder bestimmbare natirliche Person.
Bestimmbar ist eine Person z.B. dann, wenn der
Personenbezug durch eine Verknipfung von Infor-
mationen mit moglicherweise vorhandenem Zusatzwissen
hergestellt werden kann.

Anonymisierung

Anonymisiert sind Daten dann, wenn ein Personenbezug
dauerhaft und von niemandem mehr hergestellt werden
kann bzw. wenn der Personenbezug nur mit einem
unverhaltnismaRig hohen Aufwand an Arbeitskraft, Zeit
und Kosten wiederhergestellt werden kénnte.

Besonders schutzwirdige Daten

Besonders schutzwiirdige Daten sind Daten Uber die ras-
sische und ethnische Herkunft, Giber politische Meinungen,
tiber religivse und philosophische Uberzeugungen, tber
eine Gewerkschaftszugehérigkeit oder Uber die Gesund-
heit oder die sexuelle Orientierung der Betroffenen. Auf-
grund der Rechtsprechung sind diese Datenkategorien als
besonders schutzwiirdig eingestuft.

Betroffene

Betroffene im Sinne dieser Datenschutzrichtlinie sind alle
natirlichen Personen, Uber die Daten verarbeitet werden.
Verantwortliche

Verantwortliche in unserem Unternehmen sind diejenigen,
deren Tatigkeit mit einer Datenverarbeitung verbunden ist.
Im Zweifelsfall und im Fall von Datenschutzvorfallen ist die
Geschaéftsflihrung des Unternehmens verantwortlich.

Datenschutzvorfall

Datenschutzvorfélle sind datenschutzrechtlich relevante
Ereignisse, die entweder den Verlust oder die Zerstérung
von Daten oder datenschutzrechtliche Verstdl3e begreffen.

Einwilligung

Einwilligung ist eine freiwillige, rechtsverbindliche Einver-
stéandniserklarung in eine Datenverarbeitung.

Datenschutzbeauftragte/r

Nach den aktuellen gesetzlichen Bestimmungen ist in
einem Unternehmen ein/e Datenschutzbeauftragte/r zu
benennen, soweit mindestens zehn im Unternehmen be-
schéftigte Personen mit der Datenverarbeitung betraut
sind. Dies ist in unserem Unternehmen nicht der Fall.

Auskunftsersuchen oder Beschwerden kdnnen Betroffene
direkt an die Geschéftsflihrung richten:

Oliver Ginsberg, Tel.: 6110188-0, info@tetrateam.de
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